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Manual estructurado para litigio técnico penal en evidencia digital.



INDICE

I. Ataque a la Idoneidad del Perito
Il. Fase de Proteccion

I1l. Observacion

IV. Busqueda

V. Fijacion

VI. Coleccion

VII. Adquisicion

VIIl. Embalaje y Rotulado

IX. Registro de Cadena de Custodia
X. Peritaje Informéatico (Laboratorio)

XI. Peritaje Fisico Comparativo



CUESTIONARIO INTRODUCTORIO
ATAQUE A LA IDONEIDAD DEL PERITO

¢,Cual es su titulo profesional exacto?

¢ Esta su profesion reglamentada en Venezuela?

¢, Posee certificaciones internacionales en informatica forense?
¢,Puede indicar nimero y fecha de certificacion?

¢ Ha sido recertificado?

¢, Cuantos afos de experiencia practica tiene en informatica forense?
¢,Cuantos casos ha llevado especificamente como perito designado judicialmente?
¢Ha sido recusado en algun proceso?

¢, En cuantos casos sus conclusiones han sido desestimadas?

¢ Pertenece a alguna asociacion técnica forense?

¢Ha publicado investigaciones técnicas verificables?

¢ Ha recibido formacién en analisis en vivo?

¢ Esta capacitado en analisis de memoria RAM?

¢Domina herramientas como FTK, EnCase, Autopsy o Cellebrite?
¢ Tiene licencia legal de esas herramientas?

¢, Puede explicar la diferencia entre imagen légica y bit a bit?
¢Conoce el estdndar 1ISO 270377

¢, Puede explicar el principio de volatilidad?

¢ Tiene formacién en cadena de custodia?

¢ Ha dictado cursos en la materia?

¢,Cual fue su ultima actualizacién técnica?

¢Ha intervenido en infraestructura critica?

¢ Conoce protocolos para evidencia en la nube?

¢ Ha realizado andlisis de 1oT?

¢ Tiene experiencia en andlisis de espectrogramas?

¢ Ha sido perito de parte o solo del Estado?

¢ Recibié instrucciones de alguna parte interesada?

¢ Tiene relacion laboral con el 6rgano investigador?

¢Puede explicar qué es contaminacion digital?

¢ Esta consciente de que un error metodolégico puede invalidar la prueba?



Il. FASE DE PROTECCION

¢ Retir6 usted personalmente al usuario del equipo?
¢, Como garantiz6 que no alterara datos antes de retirarlo?
¢, Document6 el momento exacto de intervencion?

¢ Por qué decidié mantener encendido el equipo?
¢Evaluo el riesgo de pérdida de RAM?

¢, Deshabilité WiFi?

¢, Deshabilité Bluetooth?

¢,Desconecté cable Ethernet?

¢ Utilizo bolsa o caja Faraday?

¢ Como evitd accesos remotos?

¢ Verifico si existian programas de borrado automatico?
¢ Revisé tareas programadas?

¢, Documentd procesos activos?

¢ Realiz6 captura de pantalla?

¢Anoto la hora del sistema?

¢ Verificd sincronizacion de reloj?

¢ Existia cifrado activo?

¢ Habia sesion abierta?

¢ Se registraron usuarios conectados remotamente?

¢ Evaluo si habia acceso por VPN?

¢ldentificd dispositivos 10T en red?

JAnalizé trafico activo?

¢ Uso6 herramientas de monitoreo?

¢Aplicd medidas del manual técnico correspondiente?
¢,Quién autoriz6 la intervencion?

¢ Existia orden judicial?

¢ Protegié sistemas criticos en funcionamiento?

¢, Dejo registro escrito inmediato?

¢Hubo testigos técnicos?

¢, Puede garantizar que no hubo alteracién posterior?

I1l. OBSERVACION



¢, Qué observo al llegar?

¢El equipo estaba encendido?

¢, Qué aplicaciones estaban abiertas?

¢ Habia sesion iniciada?

¢ Habia conexion a red?

¢Anoto direccion IP?

¢Jldentific6 MAC address?

¢ Habia dispositivos externos conectados?
¢, Registré niumero de serie?

¢ Fotografié el entorno?

¢ Reqistro periféricos?

¢ Habia camaras CCTV activas?
¢Jldentificé servidores asociados?

¢ Se verifico sincronizacion horaria?

¢ Habia discos externos?

¢, Se observaron routers?

¢, Se identifico topologia basica?

¢ Habia sefales inalambricas activas?

¢ Se detectaron drones o GPS?

¢, Se verifico presencia de nube sincronizada?
¢ Habia cuentas abiertas?

¢ Se observaron notificaciones activas?
¢, Habia procesos sospechosos?

¢ Se capturé memoria?

¢ Se registré consumo de bateria?

¢ Se revisaron logs visibles?

¢ Habia cifrado?

¢ Existia software de proteccién activo?
¢, Se documentd todo antes de intervenir?

¢, Puede demostrar esa documentacion?

IV. BUSQUEDA

SAplicd método sistematico?

¢ Reviso puertos USB?



¢Encontré tarjetas SD?

¢ Reviso discos externos?

¢, Reviso nube sincronizada?
¢Explor6 1oT?

¢ Revis6 camaras?

JAnaliz6 router?

¢Buscé logs?

¢Examind historial de navegacion?
¢ ldentificd cuentas activas?

¢ Verificd accesos remotos?
¢Inspecciond ranuras ocultas?
JAnalizé almacenamiento oculto?
¢, Detectd particiones?

¢ Revisé cifrado?

¢, Busco bases de datos?

¢Analizé correos electréonicos?
¢,Buscé en redes sociales?

¢, Documento alcance?

¢ Limité busqueda al objeto?

¢ Hubo testigos?

¢ Se registré cada hallazgo?

¢ Se utilizé herramienta especifica?
¢ Se valido herramienta?

¢ Se guardé copia?

¢ Se gener6 hash?

¢ Se mantuvo registro cronoldgico?
¢ Se evité acceso innecesario?

¢,Puede probar que no excedio el alcance?

V. FIJACION

¢Aplicé protocolo técnico?
¢ Fotografié pantalla completa?
¢ Grabd video?

¢ Se visualizaba fecha?



¢ Se visualizaba hora?

¢, Se documentaron conexiones?

¢ ldentifico IMEI?

¢ Registré SIM?

¢Jldentificé eSIM?

¢Justro topologia?

¢ Se preservo resolucion original?
¢Hubo compresién?

¢ Se guardé formato nativo?

¢ Se gener6 hash de fijacién?

¢ Se registré cadena?

¢ Se evité manipulacion?

¢, Se documentaron usuarios conectados?
¢ Se registraron IP?

¢ Se guardaron metadatos?

¢ Se almacend en medio esterilizado?
¢, Se etiqueto evidencia?

¢ Se firmé acta?

¢ Hubo testigo?

¢ Se certifico integridad?

¢ Se registré herramienta usada?

¢ Se guardo copia espejo?

¢, Se protegié evidencia visual?

¢, Se controlé acceso?

¢ Se resguardd en contenedor adecuado?

¢ Puede garantizar autenticidad?

VI. COLECCION

¢El equipo estaba apagado?

Lo encendié?

¢ Por qué?

¢ UsO herramientas antiestaticas?
¢ Desconectd correctamente?

¢ Etiqueto puertos?



¢Inmovilizé interruptor?

¢ Documentd contrasefia?
¢, Recabd cargadores?

¢ Extrajo bateria?

SAIslo 10T?

¢Aplico modo avion?

¢ Uso6 contenedor Faraday?
¢, Documentd accesorios?
¢ Registré serial?
¢Jldentific6 marca?

¢ Registréo modelo?

¢ Verifico estado fisico?

¢ Sellé evidencia?

¢ Firmé cadena?

¢ Hubo testigos?

¢ Registré hora?

¢ Verificd apagado real?

¢ Consulté especialista?

¢ Uso protocolo?

¢,Hubo supervisiéon?

¢ Registré manipulaciéon?
¢, Protegié contra imanes?
¢ Protegié contra humedad?

¢,Puede probar continuidad?

VII. ADQUISICION
¢ Qué técnica utilizo?

¢Imagen bit a bit?

¢Imagen logica?

¢ Captura en vivo?

¢Por qué eligié esa técnica?

¢, Evaluo volatilidad?

¢.Capturé RAM?

¢, Captur6 swap?



¢,Capturd procesos?

¢Genero hash previo?

¢, Generd hash posterior?

¢ Coinciden?

¢ Us6 medio esterilizado?

¢, Documento herramienta?

¢ Registré version?

¢ Trabaj6 sobre copia?

¢ Se evité trabajar en original?
¢, Hubo interrupcién eléctrica?
¢ Evalué bateria?

¢, Obtuvo credenciales?

¢, Hubo autorizacién judicial?
¢ Documento autorizacion?
¢SAplico adquisicion selectiva?
¢Documento alcance?

¢, Captur6 nube?

Uso API?

¢ Documento sesion?

¢,Grabo procedimiento?
¢ldentificd snapshots?
¢Sincronizé nube?

¢, Calculé hash en nube?

¢ Registré logs?

¢ Limit6 alcance?

¢ Puede reproducirse el procedimiento?

¢,Puede otro perito validar resultado?

VIill. EMBALAJE Y ROTULADO

Cuestionario (minimo 30 preguntas)

¢ Qué tipo de contenedor utiliz6 para cada dispositivo (bolsa antiestatica, caja rigida, evidencia
himeda, etc.)?

¢, Qué criterio aplicé para decidir el tipo de embalaje segun la naturaleza del dispositivo?

¢ UsO proteccion antiestatica (bolsa ESD, espuma, aislantes) para discos, RAM, tarjetas y placas?



¢Documento el estado fisico del embalaje antes de sellarlo (intacto, defectuoso, reutilizado)?
¢El embalaje era nuevo o reutilizado?

¢, Qué medidas tomé para evitar descargas electrostaticas durante la manipulaciéon?

¢, Quién realiz6 fisicamente el embalaje: usted o un tercero?

¢, Se registré el nombre y cargo de quien embala?

¢ Se colocaron sellos de seguridad con numeracion Unica?

¢ El sello permitia detectar apertura sin dejar evidencia?

¢, Tomo fotografias del dispositivo ya embalado y sellado?

¢ Rotuld el embalaje con identificacién completa (marca, modelo, serial, descripcién)?
¢Incluyd en el rétulo fecha y hora exacta del embalaje?

¢Incluyd el lugar de recoleccion y condiciones ambientales relevantes?

¢ Rotuld y aislé accesorios por separado (cargadores, cables, adaptadores, dongles)?
¢, COmo evité que un accesorio altere un dispositivo durante el traslado?

¢ Qué hizo con SIM, microSD o eSIM si estaban presentes?

¢,COmo evitd la reconexion automatica de redes en moéviles durante traslado?

¢Aplico aislamiento de sefal (modo avién, Faraday, apagado controlado)?

Si us6 bolsa Faraday, ¢.como verifico su eficacia (por ejemplo, ausencia de sefial)?

Si no uso Faraday, ¢ por qué consideré que no era necesario?

¢ Se registr6 el estado de bateria (nivel de carga) y si estaba conectada?

¢, Se transporto el dispositivo encendido? Si si, ¢cOmo garantiz6 estabilidad y registro?
¢ Se evitd presion sobre teclas, botones o pantallas durante embalaje?

¢ Us6 material de relleno interno para evitar golpes?

¢ Se considero proteccion contra humedad, calor o campos magnéticos?

¢ El embalaje fue etiquetado con advertencias (fragil, ESD, mantener aislado)?

¢, Qué controles implementé para impedir sustitucién de evidencia por empaques similares?
¢ Se registré el nimero de bultos y su correspondencia con el inventario?

¢, Se cred un inventario formal correlacionado al rotulado?

¢, Qué procedimiento aplicé para medios digitales donde se almacend evidencia adquirida (discos
externos, DVD, USB)?

¢ Rotulé también los contenedores légicos (carpetas digitales) siguiendo criterios de identificacion?
¢, Cémo protegio la evidencia adquirida contra escritura o modificacion accidental?
¢ Se documento el mecanismo de cierre del embalaje (cinta, sello, grapa, etc.)?

¢,Puede demostrar con evidencia documental que el embalaje no fue abierto antes de laboratorio?



IX. REGISTRO DE CADENA DE CUSTODIA

¢ Quién inicio la cadena de custodia y a qué hora exacta?

¢,Cual fue el primer registro documental generado?

¢El formato de cadena incluye identificacion del dispositivo (marca, modelo, serial)?
¢Incluye identificacion de componentes anexos (cables, adaptadores, SIM, SD)?
¢Incluye la descripcién técnica suficiente para evitar confusién con otro equipo similar?
¢Incluye el estado fisico del dispositivo (dafios, golpes, humedad, pantalla rota)?
¢JIncluye el estado l6gico observable (encendido, apagado, bloqueado, sesién abierta)?
¢ Se registré si estaba conectado a red y de qué tipo?

¢ Se registré el lugar exacto de hallazgo y el lugar de embalaje?

¢ Se registré fecha y hora con precisidon (no “aproximada”)?

¢ Se registré el método de obtencidn (coleccidn, adquisicion in situ, adquisicion selectiva)?
¢ Se registraron los nombres completos y cargos de cada custodio?

¢, Cada transferencia incluye motivo y condiciones?

¢,Cada transferencia incluye firma (o constancia) de entrega y recepcion?

¢ Cada transferencia incluye fecha/hora exacta?

¢, Hubo lapsos sin custodio identificado?

¢,Hubo almacenamientos temporales? ¢ Ddnde, cuanto tiempo, bajo qué control?

¢ Quién tuvo acceso fisico al area de resguardo?

¢ EXisti6 registro de control de acceso (bithcora, camaras, libro de ingreso)?

¢, Coémo se asegura que el mismo elemento entregado es el recibido (identificadores + sellos)?
¢ Se registré el nimero de sello al inicio y se verifico en cada transferencia?

¢.Se documento cualquier anomalia del sello (levantado, rasgado, reemplazado)?

¢ Se registraron condiciones de transporte (temperatura, golpes, vibracién, humedad)?
¢, Se registré la ubicacién del dispositivo dentro del transporte (maletin, caja, bulto)?

¢ Se registré si el dispositivo cambi6 de estado (encendido/apagado) durante custodia?
¢ Se registré si se aplicaron inhibidores o modo avién?

¢ Se documentd si hubo intervencion antes de laboratorio?

¢ Se adjunto inventario de evidencia digital adquirida (archivos, hashes, tamafos)?
¢.Se documentd el hash cuando correspondia (imagen forense, volcado, contenedor)?
¢ Se preservaron registros originales y copias certificadas?

¢.Se documento quién realizo el calculo hash y con qué herramienta?

¢.Se documentd la versién de la herramienta y el método?



¢,Puede mostrar continuidad completa sin “huecos” entre recoleccion y analisis?
¢ Puede demostrar que nadie no autorizado tuvo oportunidad real de acceder o sustituir?

¢ Se correlaciona su dictamen con la cadena (mismos identificadores, mismos sellos)?

X. PERITAJE INFORMATICO (LABORATORIO)

A) Preservacion y metodologia

¢ Usted trabaj6 sobre el original o sobre una copia forense?

Si trabajé sobre copia, ¢ cOmo garantizd que esa copia es integra?

¢ Se verificd hash antes de iniciar cualquier andlisis?

¢ Se verificd hash al finalizar el analisis?

¢, Qué algoritmo hash uso y por qué?

¢, Qué herramienta utiliz6 para hash y cual era su version exacta?

¢El ambiente de laboratorio estaba controlado (acceso, bitacora, camaras)?

¢El equipo de analisis estaba aislado de internet?

¢, Cémo evitd contaminaciéon cruzada entre casos (medios esterilizados, politicas de borrado)?
¢, Qué procedimiento aplicé para documentar cada accion (bitacora técnica)?

B) Tiempo, reloj y consistencia

¢,Determind la hora del sistema del dispositivo y la compar6 con hora real?
¢ldentificd zona horaria, DST y desfases?

¢, Como tratd inconsistencias entre hora de sistema, hora de red y metadatos?

¢ Construyé linea de tiempo? ¢ Con qué fuentes (MAC times, logs, eventos)?
¢Incluyo en su dictamen como corrigioé desfases temporales?

C) Busqueda, alcance y reproducibilidad

¢, Qué criterios exactos de busqueda utilizé (palabras, rutas, extensiones, hashsets)?
¢ Estaban esos criterios alineados al objeto solicitado o investigado?

¢, COmo evita usted “pesca exploratoria” fuera del alcance?

¢, Qué filtros aplico para evitar falsos positivos?

¢, Qué método empled para asegurar que otro perito pueda reproducir su busqueda?
D) Evidencia encontrada y clasificacion

¢Jldentifico la ruta exacta de ubicaciéon de cada archivo relevante?

¢ Clasificé evidencia por tipo: texto, imagen, audio, video?

¢, Cuantificé volimenes por tipo y por relevancia?

¢,Cred carpeta contenedora con estructura verificable?

¢Aplicé compresion? Si si, ¢,como preservo integridad y trazabilidad?



¢, Codificé/Encripté la carpeta? ¢ Con qué método y cdmo quedd documentado?
¢Genero tabla indice con: nombre nativo, fechas, tamafio, hash, ruta?

¢Incluyd sector o ubicacién l6gica cuando correspondia?

E) Eliminados y recuperacion

¢ Realizo busqueda de archivos eliminados?

¢, Qué técnica utilizé: carving, MFT/USN, journal, snapshots?

¢, Coémo distinguio entre “archivo recuperado completo” y “parcial’?

¢, Como documento fragmentacion o corrupcion de archivos recuperados?

¢, Como evitd afirmar contenido sin certeza técnica?

F) Comparativos y autenticidad

¢,Determind correspondencia entre archivos y la evidencia adquirida mediante comparacion?
¢ Compar6 hash, metadatos y contenido?

¢, Cémo evalud la posibilidad de manipulaciéon de metadatos?

¢, Qué controles aplico contra anti-forensics (timestamp spoofing, wiping, stego)?
¢ldentificé indicios de esteganografia o contenedores ocultos?

¢, Qué hallazgos excluy6 y por qué (criterio de pertinencia y confiabilidad)?

¢ Puede afirmar que sus conclusiones son reproducibles por un tercero independiente?

XI. PERITAJE FiSICO COMPARATIVO
(IMAGENES/AUDIOS/VIDEOS/VOZ)

A) Pardmetros objetivos

¢ Recibié parametros objetivos de tiempo (rango exacto) para el material?
¢, Qué ocurre si no existe rango temporal objetivo? ¢ Cémo limita su analisis?
¢ El material fue entregado en formato nativo?

Si no era nativo, ¢,como determind que no hubo transcodificacion previa?
B) Determinacion de edicién (video e imagen)

¢Aplicéd andlisis cuadro a cuadro?

¢ Revisé continuidad de frames, GOP, saltos y duplicaciones?

¢Analizé inconsistencias de iluminacion, sombras y equilibrio de blancos?
¢Analiz6 compresion y artefactos por recodificacion?

¢, Detectd cortes abruptos o pérdida de continuidad temporal?

¢ Verificd coherencia de audio con video (sincronia labial/ambiental)?

¢ Revisd metadatos del contenedor (MP4/MOV/AVI) y su consistencia?



¢,Buscé indicios de edicion por software (tags, encoder signatures)?

C) Analisis de contenido

¢ Su andlisis de contenido describe hechos observables o conclusiones interpretativas?
¢, Cémo separa “descripciéon” de “inferencia™?

¢ldentificd elementos verificables: ubicacion, objetos, secuencia, interaccion?

¢ Documentd la metodologia usada para interpretar el contenido sin sesgo?

¢ El material tiene cortes que impidan inferir continuidad del evento?

D) Voz: identificacién e individualizacion

¢ Se realizé andlisis acustico antes de comparar?

¢ Se verificd que existan fonemas aptos para comparacion?

¢ Cual fue la tasa de muestreo del audio?

¢ Hay ruido de fondo que afecte espectrograma?

¢, Qué software uso para espectrogramas y su version?

¢, Qué parametros usoé: ventana, solapamiento, FFT?

¢, Cuantas muestras comparo y bajo qué criterio?

¢, Tuvo muestra control obtenida de forma adecuada?

¢La persona repitié palabras/frases de la muestra problema al menos tres veces?
¢, COmo evitd sesgo por entrenamiento o sugestion?

¢Su conclusién es categérica o probabilistica?

¢Cual es el margen de error y el soporte empirico?

E) Autenticidad y procedencia

¢, Puede demostrar procedencia del archivo (origen, dispositivo, ruta)?

¢ El archivo fue extraido con método forense o fue enviado por mensajeria?

Si fue enviado por mensajeria, ¢,como controld pérdida de metadatos?

¢ Se verificd hash del archivo recibido?

¢Se mantuvo trazabilidad del archivo desde su obtencion hasta analisis?

F) Consistencia y limites

¢, Qué limitaciones técnicas reconoce en su dictamen?

¢ Qué hipdtesis alternativas consideré (edicion, recorte, deepfake, recodificacion)?
¢ Revisé indicios de inteligencia artificial (rostro, voz sintética, patrones de parpadeo)?
¢, Qué criterios objetivos utilizd para excluir deepfake?

¢,Puede un tercero replicar su analisis con el mismo resultado?

¢, Qué datos serian necesarios para aumentar certeza si el material es incompleto?



